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Entrust beschleunigt
die Integration digitaler
Zertifikate in Telefone
von Polycom

GEMEINSAM MIT DEM PROFESSIONAL SERVICES TEAM UND DEN
NSHIELD HSM VON ENTRUST VERBESSERT POLYCOM DIE VolP-SICHERHEIT

Polycom ist bekannt flr seine charakteristischen dreieckigen Konferenztelefone.
Das Unternehmen hat die geschaftliche Kommunikation in den frihen 1990er
Jahren nachhaltig verandert, indem es die Zusammenarbeit unter Kollegen und
Partnern weltweit einfacher, effizienter und angenehmer gemacht hat. Die Marke
ist unter IT-Kaufern weiterhin ein Synonym fir Qualitat, Ubersichtlichkeit und
Komfort. Der Markt fUr Voice-over-Internet-Protocol-Gerate (VolP-Gerate) wachst
stetig. Daher hat sich Polycom, die ein umfassendes Portfolio an VolP-Telefonen
vom Desktop bis hin zum Konferenzraum anbieten, entschlossen, seine Telefone
zu verbessern. Diese sollten eine unverwechselbare Identitat erhalten, so dass es
einfacher ist, sie in Netzwerken von Kunden und Dienstanbietern zu identifizieren
und gleichzeitig mutmafliche Falscher und Betrlger abzuhalten. Wie funktioniert
das? Mit digitalen Zertifikaten und kryptographischen Schltsseln, die von
nShield-*-Hardware-Sicherheitsmodulen (HSM) erstellt und gesichert werden.

JUnsere VolP-Gerate kdnnen sich selbst mithilfe digitaler Zertifikate in einem
Netzwerk authentifizieren®, erlautert Marek Dutkiewicz, Director of Product
Management bei Polycom. ,Da die Ausstellung der Zertifikate Teil des
Herstellungsprozesses ist, kdbnnen sich unsere Kunden und Partner einfacher
authentifizieren und gleichzeitig potenzielle Falscher oder Betrliger abhalten.
Unser Erfolg beruht auf den nShield HSM von Entrust, die vom Entrust
Professional Team bereitgestellt werden.”

Entrust bot die nétige Fachkenntnis fiir die Entwicklung
einer maBBgeschneiderten, sicheren VolP-L6ésung.

- Marek Dutkiewicz, Polycom
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Polycom

SICHERHEIT FUR VolP

VolP hat gegenuUber traditioneller
Telekommunikationstechnologie zwei
Vorteile: geringere Kosten und die
Moglichkeit zur Integration mit anderen
IP-Anwendungen. Wie bei anderen Formen
der internetbasierten Kommunikation

gibt es jedoch auch Sicherheitsbedenken,
wie z. B. die unsichere Identitat von
Geraten und Personen im Netzwerk.

VolP-Telefone nutzen traditionell Passworter
zU ldentifizierung. Dadurch war eine
definitive Identitatsprifung schwierig und
fUhrte zu l&ngeren Einrichtungszeiten fur
Endbenutzer und Dienstanbieter. Daruber
hinaus schutzte dieses passwortbasierte
Verfahren die Telefonhersteller nicht vor

der Falschung ihrer Gerate.

Dank digitaler Zertifikate konnten

einige dieser Herausforderungen der
passwortbasierten Sicherheit aus dem
Weg geraumt werden. Anders als
Passworter eignen sich digitale Zertifikate
fUr eine eindeutige Identifizierung. Dadurch
kdnnen Gerate sich und das Netzwerk,
das sie betreten, selbst authentifizieren.
So kann ein Gerat mit einem gultigen
Zertifikat beispielsweise verifizieren, ob es
mit einem autorisierten Server verbunden
ist, und der autorisierte Server kann im
Gegenzug die Authentizitat des Gerats
Uberprufen. Sicher erstellte und verteilte
Zertifikate kdnnen nicht gefalscht werden.
So ist es ganz einfach, Betrlger zu
erkennen.

Wenn Telefone manipuliert werden
kédnnen, besteht das Risiko, das Anrufe
mit betrlgerischer Absicht getatigt

und fehlerhafte Rechnungen ausgestellt
werden”, erklart Dutkiewicz. ,Polycom hat
sich verpflichtet, L&ésungen bereitzustellen,
die die Bedurfnisse unserer Kunden
erfullen. Dazu gehoért auch das Bedurfnis
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nach Sicherheit. Indem wir Telefone
anhand digitaler Zertifikate identifizieren,
kdnnen wir die Sicherheitsrisiken deutlich
senken. Uns wurde klar, dass wir eine
Lo&sung bendtigen, die uns erlauben wuirde,
Zertifikate sowie einen dazugehodrigen
privaten SchlUssel zu erstellen, diese

in die Telefone zu integrieren und

dieses System wahrend des gesamten
Herstellungsprozesses beizubehalten.”

SUCHE NACH DEM RICHTIGEN PARTNER

Sobald das Konzept feststand, machte
sich Polycom auf die Suche nach der
richtigen Lésung und einem Partner

fur die Umsetzung. Das Unternehmen
besprach seine Optionen mit
verschiedenen Technologieanbietern

und Losungsentwicklern, aber nur einer
bot an, was Polycom suchte: erprobte
Technologie, Erfahrung mit der Erstellung
von kryptographischen Schlisseln und
der Ausstellung digitaler Zertifikate
wahrend der Fertigung sowie die Fahigkeit,
einen sicheren End-to-End-Prozess zu
entwickeln. Dieser Anbieter war das
Professional Services Team von Entrust.
Das Team machte deutlich, wie die
nShield HSM von Entrust die Verfahren
bei der Ausstellung digitaler Zertifikate
und der Erstellung von SchlUsseln sichern.
Das Wichtigste war jedoch, dass das Team
zudem in der Lage war, eine Ld6sung zu
entwickeln und umzusetzen, die in den
Fertigungsprozess von Polycom integriert
werden konnte.

Wir haben uns also fur nShield HSM von
Entrust entschieden und unsere Lo6sung
mit der Unterstltzung des Professional
Services Teams von Entrust umgesetzt”,
erlautert Dutkiewicz. ,Entrust bot die
notige Fachkenntnis fur die Entwicklung
einer mafRgeschneiderten, sicheren
VolP-Lbdsung.”



Das Team von Entrust hat uns bei der Entwicklung und
Implementierung eines Prozesses unterstiitzt, der die
Anrufe unserer Kunden sowie unser Unternehmen vor
Betriigern schiitzt.

- Marek Dutkiewicz, Polycom

ENTWICKLUNG EINES EFFEKTIVEN
PROZESSES

Das Professional Services Team von

Entrust hat in enger Zusammenarbeit

mit den Mitarbeitern von Polycom an der
Entwicklung eines Prozesses gearbeitet,

der die BedUrfnisse von Polycom eins zu eins
erfullt. Polycom gab vor, wie die Zertifikate
in den Fertigungsprozess integriert werden
sollten und das Professional Services Team
von Entrust arbeitete ein detailliertes System
mit den gewlinschten Fahigkeiten aus.

Die Berater von Entrust entwickelten eine
Lodsung, die SchlUssel erstellt und mithilfe
einen Zertifizierungsstelle (CA) von Microsoft
digitale Zertifikate im Rechenzentrum

von Polycom in Nordamerika signiert. Die
SchlUsselerstellung und das Signieren der
Zertifikate finden vollstandig innerhalb der
HSM-Umgebung statt. AnschlieBend werden
die SchlUssel und Zertifikate auf die nShield
HSM von Entrust in der Fertigungsanlage von
Polycom in Thailand Ubertragen. Dort werden
die SchlUssel und Zertifikate verschlUsselt
gespeichert, bis sie in ein neu gefertigtes
VolP-Telefon implementiert werden.

Wir wollten SchlUssel und Zertifikate in
unserem Rechenzentrum erstellen und sicher
zu der Fertigungsanlage und in neue Gerate
transferieren”, erklart Dutkiewicz. ,Das wurde
von Entrust wie gewlnscht und bendtigt
umgesetzt. Das Team von Entrust hat uns
bei der Entwicklung und Implementierung
eines Prozesses unterstltzt, der die Anrufe
unserer Kunden sowie unser Unternehmen
vor Betrlgern schutzt.”
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SICHERE AUSFUHRUNG

Das Professional Services Team von
Entrust verwendete nShield CodeSafe,
die sichere Ausfuhrungsumgebung
innerhalb der nShield HSM, um

die Erstellung, Ubertragung und
Implementierung von SchlUsseln und
Zertifikaten umfassend zu schitzen
CodeSafe ermdglicht es den nShield HSM
von Entrust, eine Vielzahl an Prozessen in
einer sicheren Umgebung auszuflhren.
Das Professional Services Team machte
sich dieses zunutze, indem es Code schrieb,
der SchlUsselpaare fur Telefone erstellt,
die Signierung von Zertifikaten anfordert
und das verschlUsselte Paket an die
Fertigungsanlage von Polycom Ubertragt.
Das Team hat darUber hinaus ein Verfahren
entwickelt, dass eine Secure-Sockets-
Layer-Verbindung (SSL-Verbindung)

mit dem HSM am Fertigungsstandort
initilert, die im neu gefertigten Telefon
endet. Diese Verbindung erm&glicht die
sichere Bereitstellung von SchlUsseln und
Zertifikaten in den Telefonen.

,Unsere nShield HSM von Entrust speichern
die Zertifikate und privaten SchlUssel, mit
denen Telefone sicher identifiziert werden
kédnnen. nShield CodeSafe wiederum
schutzt den Ausstellungsprozess auf

der anderen Seite des Globus", erlautert
Dutkiewicz. ,Wir halten diesen Prozess fur
eine sehr effektive und sichere Méglichkeit,
um die Ausstellung digitaler Zertifikat in
unseren Fertigungsprozess zu integrieren.”



DER GRUNDSTEIN FUR ANHALTENDEN
ERFOLG

Laut Polycom hat der Gerateauthentifizie-
rungsprozess mithilfe der nShield HSM
unter dem Strich zwei grof3e Vorteile

fUr das Unternehmen: die Senkung

des Falschungsrisikos und erhdhte
Absatzchancen.

.Egal wie authentisch ein gefalschtes Gerat
erscheinen mag, ohne ein glltiges Zertifikat
sollte es nicht in der Lage sein, ein autorisiertes
VolP-Netzwerk zu tauschen®, bemerkt
Dutkiewicz. ,Die nShield HSM von Entrust sind
das Fundament des gesamten Prozesses - von
der Herstellung zum alltaglichen Gebrauch des
Telefons. Ich sehe sie als eine Art Banktresor,
aber eigentlich sind sie noch sicherer. Am
wichtigsten ist jedoch selbstredend, dass
unsere Kunden davon profitieren. Kunden
wulnschen sich zweifelsohne Sicherheit ohne
Probleme fUr ihre VolP-Gerate. Wir sehen, dass
digitale Zertifikate zur Steigerung unseres
Umsatzes und Marktanteils beitragen.”

UBER ENTRUST

Entrust ermdglicht vertrauenswirdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt damit
die Welt sicher in Bewegung. Ein nahtloses
und sicheres Umfeld ist heute mehr denn
je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf
E-Government-Dienste oder beim Einloggen
in Unternehmensnetzwerke. Entrust

bietet fUr genau diese Interaktionen eine
unUbertroffene Bandbreite an Lésungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen.

Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fur
Kunden in Uber 150 Landern tatig, die sich
bei ihren sensibelsten Operationen auf uns
verlassen.

Weitere Informationen auf @ ENTRUST
entrust.com/HSM £ finjo)
Kontakt:
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