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Proteccion de alta seguridad de las credenciales

de cuentas privilegiadas

CARACTERISTICAS PRINCIPALES

» Las claves criptograficas que se utilizan para
acceder a la bdéveda estdn protegidas dentro
de un HSM con certificacion FIPS 140-2 Nivel
3 resistente a manipulaciones indebidas

* Proteja y administre una gran cantidad de
claves de cuentas privilegiadas dentro de los
limites del hardware protegido

* Integre con soluciones de administracion y
acreditacion de cuentas privilegiadas

» Facilite la auditoria y el cumplimiento de las
normas de seguridad de datos

* Mejore la seguridad del acceso privilegiado

* Mejore la responsabilidad y el control de las
contrasenas privilegiadas

El desafio: los atacantes buscan
oportunidades para explotar
cuentas privilegiadas

Las organizaciones establecen cuentas
privilegiadas para personas de gran confianza
gue brindan acceso y privilegios Unicos en
funcidén de sus funciones vy responsabilidades.
Por ejemplo, un usuario con privilegios podria
actualizar un sistema operativo, agregar o quitar
software o acceder a archivos vy directorios que
son inaccesibles para los usuarios tipicos.

APRENDA MAS EN ENTRUST.COM/HSM

Los ataques a las infraestructuras de Tl empresariales
buscan cada vez mas el acceso a las credenciales de
cuentas de usuarios privilegiados. Estas credenciales
son muy atractivas para los atacantes, ya que un
compromiso puede abrir un camino facil hacia la
informacidén mas confidencial de una empresa.
También se puede abusar de los privilegios para
obtener acceso a mas cuentas, vy las credenciales
comprometidas pueden pasar desapercibidas
durante un periodo prolongado porgue el
atacante parece ser un usuario de confianza.
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Secure privileged access management

Las organizaciones requieren un control total
sobre las credenciales de cuentas privilegiadas,
incluida la capacidad de auditar su uso, imponer
restricciones de tiempo automaticas y revocar
instantdneamente el acceso segun sea necesario.
Dichas capacidades no estan disponibles cuando
se administran credenciales privilegiadas a través
de una hoja de calculo u otros procesos manuales.

Al igual que otros sistemas vy credenciales
empresariales esenciales, las cuentas
privilegiadas requieren proteccion criptografica
asegurada por una proteccion de alta seguridad
de las claves de cifrado subyacentes.

La soluciodn: soluciones de
administracion de acceso
privilegiado integradas con
HSMs nShield

Las empresas implementan herramientas de
administracion de acceso privilegiado (PAM)
para autorizar, administrar y auditar el acceso
a cuentas y datos por parte de usuarios vy
aplicaciones especificos. Las herramientas PAM
permiten que |los clientes:

» Protejan las credenciales privilegiadas dentro
de una bdveda segura y cifrada

e Limiten el acceso a sistemas especificos
segun el rol del usuario

« Otorguen acceso por un periodo de tiempo
especifico y revocarlo automaticamente al
vencimiento

» Supervisar y auditar cada actividad privilegiada

Al igual que con cualquier uso de criptografia,
la proteccion de mayor seguridad de la boveda
cifrada incorpora un modulo de seguridad de
hardware (HSM) para proteger las claves de
cifrado raiz.

APRENDA MAS EN ENTRUST.COM/HSM

Los HSMs nShield® de Entrust estan integrados
con las principales soluciones PAM para ofrecer
proteccion FIPS 140-2 Nivel 3y Criterios
comunes EAL 4+ para las claves que protegen las
credenciales de cuentas privilegiadas. La solucion
combinada proporciona una capa adicional de
seguridad que protege tanto las credenciales

de acceso como las puertas que abren a las
cuentas privilegiadas vy los datos confidenciales
que contienen.

HSMs de Entrust

Los HSMs nShield de Entrust se encuentran entre
las soluciones de HSMs de mayor rendimiento,
mMas seguras y faciles de integrar que se
encuentran disponibles, lo cual facilita

el cumplimiento normativo y ofrece los niveles
mas altos de seguridad de datos y aplicaciones
para organizaciones empresariales, financieras

Yy gubernamentales.

Nuestra exclusiva arquitectura de gestion de claves
Security World proporciona controles solidos vy
granulares sobre el acceso y uso de claves.
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Socios nFinity

BeyondTrust Password
lal BeyondTrust Safe unifica las
contrasefas privilegiadas
vy la administraciéon de sesiones privilegiadas,
proporcionando deteccion, administracion,
auditoria y supervision seguras de cualquier
credencial privilegiada. Password Safe permite
a las organizaciones lograr un control y
una responsabilidad completos sobre las
cuentas privilegiadas.

BeyondTrust Password Safe se integra con
HSMs nShield de Entrust para salvaguardar vy
administracion las claves de cifrado utilizadas
para proteger las credenciales de acceso
privilegiado almacenadas.

Manager es una solucion
BROADCOM. zutomatizada para la
=N = Sdministracion de acceso

privilegiado en entornos
fisicos, virtuales y en la nube. Disponible como
un dispositivo fisico reforzado o una instancia de
maquina virtual, la solucién mejora la seguridad
al proteger las credenciales administrativas
confidenciales, como las contrasefas de
administrador y root, controlar el acceso de
usuarios privilegiados, hacer cumplir politicas
de manera proactiva y monitorear y registrar la
actividad de los usuarios privilegiados en todos
los recursos de TI.

n Broadcom Privileged Access

Broadcom Privileged Access Manager se integra
con el HSM nShield de Entrust para cifrar y
descifrar las credenciales almacenadas.

CyberArk Privileged

Access Security

Solution es una
plataforma unificada de clase empresarial que
les permite a las organizaciones administrar y
proteger todas las cuentas con privilegios. La
solucion protege las credenciales, incluidas las
contrasefas vy las claves SSH, controla el acceso
a estas cuentas vy aisla y registra las sesiones
privilegiadas que se usan con la auditoria vy el
analisis forense.

En combinacion con los HSMs nShield Connect,
estas soluciones maximizan la seguridad que se
brinda a las claves criptograficas utilizadas para
acceder a las cuentas privilegiadas.

Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para conocer
mas sobre las soluciones de seguridad digital de
Entrust para identidades, acceso, comunicaciones
y datos, visite entrust.com
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Para saber mas sobre los
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

SOBRE ENTRUST CORPORATION

Entrust ayuda a que el mundo se mueva de forma segura

al permitir la proteccion fiable de identidades, pagos vy
datos. Hoy mas que nunca, las personas exigen experiencias
seguras y sin problemas, ya sea que crucen fronteras,
realicen una compra, accedan a servicios de gobierno
electrénico o inicien sesidon en redes corporativas. Entrust
ofrece una variedad incomparable de soluciones de
seguridad digital y emision de credenciales en el nucleo de
todas estas interacciones. Con mas de 2500 colegas, una red
de socios globales y clientes en mas de 150 paises, no es de
extrafar que las organizaciones mas confiables del mundo
confien en nosotros.
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